
Poradnik dla rodziców: „Moje dziecko i Internet”

„Troska o dziecko jest pierwszym

i podstawowym sprawdzianem stosunku człowieka do człowieka” 

                                Jan Paweł II                    

Szanowni Państwo 

Przedstawiamy Państwu zbiór informacji dotyczących bezpiecznego używania Internetu przez Państwa dzieci. Materiał przygotowany został w oparciu o strony internetowe propagujące konstruktywne korzystanie z sieci. Inspiracją do stworzenia Poradnika stały się obchody Dnia Bezpiecznego Internetu. 

9 lutego 2010 roku w ponad 60 państwach całego świata obchodzony będzie Dzień Bezpiecznego Internetu (DBI). Z tej okazji we wszystkich krajach Unii Europejskiej rusza kampania medialna poświęcona ochronie prywatności w Internecie  w Polsce realizowana jest pod hasłem „Pomyśl zanim wyślesz”.

Dzień Bezpiecznego Internetu, ustanowiony z inicjatywy Komisji Europejskiej w 2004 roku w ramach programu „Safer Internet”, ma na celu inicjowanie i propagowanie działań na rzecz bezpieczeństwa dzieci i młodzieży w Internecie. W Polsce DBI obchodzony jest od 2005 roku. Jego organizatorami są Fundacja Dzieci Niczyje (FDN) oraz Naukowa i Akademicka Sieć Komputerowa (NASK), tworzące Polskie Centrum Programu „Safer Internet”, odpowiedzialne za realizację programu „Safer Internet" w Polsce.
Nasza szkoła znalazła się w gronie prawie pięciuset szkół polskich, które podjęły walkę 

z niebezpieczeństwami czyhającymi w sieci.

Internet stanowi bogate źródło wiedzy i informacji, sprzyja nawiązywaniu kontaktów, pomaga poznawać różne kultury i nacje, otwiera nasze horyzonty, ale i zamyka nasze oczy 

i usypia naszą czujność na wszystko to co szkodliwe i niebezpieczne. Dzień Bezpiecznego Internetu jest momentem, który skłania nas do refleksji, czy potrafimy bezpiecznie korzystać 

z Internetu, czy nie narażam siebie i innych na niebezpieczeństwo, czy Państwa dzieci są bezpieczne? 

Wśród wielu zagrożeń jakie czyhają na młode, niewykształtowane jeszcze osobowości

 i charaktery należy wymienić: 

· Cyberprzemoc (cyberbullying)
Zjawisko wysyłania lub publikowania z wykorzystaniem komputerów, Internetu i telefonów komórkowych materiałów, które szkodzą (obrażają, wyśmiewają, zawierają groźby) określonej osobie.

· Grooming - uwodzenie dzieci w Internecie. Grooming to szczególna kategoria relacji tworzona w Internecie między osobami dorosłymi a dziećmi w celu ich uwiedzenia i wykorzystania seksualnego. Seksuolodzy określają takie zachowania dorosłych jako typowe dla osób o skłonnościach pedofilijnych. Zdaniem terapeutów, dla dzieci konsekwencjami groomingu są typowe objawy urazu psychicznego powstałe na skutek wykorzystywania seksualnego.

· Uzależnienie od Internetu -  (siecioholizm, netoholizm, internetoholizm), szczególnie problem ten dotyczy dzieci, gdyż z racji swojej niedojrzałości uzależniają się dużo szybciej niż dorośli. Różnorodność aktywności, których podejmowanie w Internecie jest atrakcyjne, sprawia, że młodzi ludzie poświęcają mu coraz więcej czasu. Spędzanie w ten sposób wielu godzin dziennie zaburza ich rozwój, zwłaszcza w aspekcie kontaktów społecznych. 

Objawy uzależnienia od Internetu:
O początku problemu mówić można kiedy w Internecie spędza się coraz więcej czasu i jest on używany w celu osiągnięcia satysfakcji, odreagowania czy ucieczki od codzienności. Wiąże się to zwykle z zaniedbaniem kontaktów społecznych w realnym świecie. 

Obserwuje się równocześnie:

- próby kontroli i/lub ograniczania czasu spędzonego w Internecie;

- tolerancję uzależnieniową – rosnącą potrzeba wydłużania czasu spędzonego w Internecie by osiągnąć pożądany poziom satysfakcji;

- zespół abstynencyjny i zaburzenia nastroju – doświadczanie niepokoju, bezsenności, rozdrażnienia, zmian nastroju lub depresji gdy niemożliwe jest korzystanie z Internetu zgodnie z wcześniejszym planem lub gdy korzystanie to zostanie niespodziewanie przerwane;

- kłamstwa na temat czasu spędzonego w Internecie, usprawiedliwianie nadmiernego korzystania;

- korzystanie z Internetu mimo świadomości negatywnych skutków, jakie się z tym wiążą;

Skutki nadużywania Internetu występujące u dzieci:
· Odcięcie emocjonalne od świata zewnętrznego;

· Zmniejszenie liczby bezpośrednich kontaktów rówieśniczych;

· Zwiększająca się skłonność do wycofywania się z kontaktów interpersonalnych w realnym świecie w sytuacji wystąpienia trudności z nimi związanych; 

· Podwyższone ryzyko (z racji dłuższego przebywania w Sieci) kontaktu z treściami niewłaściwymi dla młodych ludzi i uznania ich za „normalne”, np. gry komputerowe gloryfikujące przemoc czy wulgarny język, treści pornograficzne lub inne treści destrukcyjnie wpływających na rozwój osobowości i kontakty międzyludzkie;

· zmiana języka (jego zubożenie, techniczny slang, używanie skrótów);

· uzależnienie od gier komputerowych (częściej dotyczy dzieci) oraz od Internetu (częściej dotyczy młodzieży);

· Dotyczące zdrowia: brak troski o zdrowie (zarywanie nocy, zaniedbywanie posiłków) i higienę osobistą, pogorszenie wzroku, bóle głowy, mięśni, pleców i kręgosłupa, podatność na infekcje, podrażnienia skóry (spowodowane kontaktem z duża ilością cząsteczek kurzu dodatnio zjonizowanych przez kineskop monitora), nadpobudliwość, bezsenność.

Szanowni Państwo warto zatem wiele czasu poświęcać na rozmowy z dziećmi, na uczenie ich konstruktywnego korzystania z możliwości jakie daje nam Internet. Przedstawiam Państwo test, który pomoże stwierdzić, czy dziecko ma symptomy uzależnienia od Internetu.

Test: Czy Twoje dziecko jest uzależnione od Internetu?
Dr Kimberly Young w 1996 roku przedstawiła kryteria uzależnienia od Internetu. Aby rozpoznać, czy Twoje dziecko jest uzależnione, odpowiedz sobie na następujące pytania: 

· Czy czujesz, że Twoje dziecko jest zaabsorbowane Internetem (często myśli o poprzednich, bądź następnych pobytach w Sieci)?

· Czy czuje potrzebę coraz dłuższego korzystania z Internetu? 

· Czy pozostaje w sieci dłużej niż pierwotnie planowało? 

· Czy wielokrotnie miało nieudane próby kontroli, ograniczenia czasu lub zaprzestania korzystania z Internetu? 

· Czy dziecko czuje się niespokojne, markotne, zirytowane, przygnębione gdy nie może korzystać z Internetu? 

· Czy ryzykuje utratę znajomości z przyjaciółmi, zaniedbuje naukę z powodu Internetu? 

· Czy oszukuje Cię, aby ukryć narastający problem Internetu? 

· Czy używa Internetu jako sposobu na ucieczkę od problemów lub sposobu na poprawę pogorszonego nastroju (uczucia bezradności, winy, lęku, depresji)?

Pięć twierdzących odpowiedzi na powyższe pytania skłania do stwierdzenia, że dziecko jest uzależnione od Internetu lub jest zagrożone uzależnieniem.

Co zrobić w przypadku podejrzenia, że dziecko może być uzależnione od Internetu?
· Odseparować dziecko od Internetu (wyłączyć lub zawiesić usługę). 

· Skontaktować się z terapeutą w celu postawienia diagnozy i ewentualnej terapii. 

Wątpliwości kontaktować można ze specjalistami z helpline.org.pl – www.helpline.org.pl, helpline@helpline.org.pl, tel. 0-800-100-100.

Centrum Konsultacyjne AKMED www.akmedcentrum.eu, ul. Mokotowska 6a, 00-641 Warszawa, tel. (22) 813 90 40

Krakowskie Centrum Terapii Uzależnień www.kctu.pl, ul. Wielicka 73, 30-552 Kraków, tel. (12) 425 57 47

Ośrodek Terapii Uzależnień www.otu.pl, ul. Mazurska 33, 19-330 Stare Juchy k. Ełku, tel. (87) 619 93 26

Ośrodek Pomocy Uzależnionym i Ich Rodzinom, ul Pstrowskiego 36, 10-602 Olsztyn, tel. (89) 542 94 66

"POZA ILUZJĄ" Młodzieżowa Poradnia Profilaktyki i Terapii, www.pozailuzja.pl,ul. Dąbrowskiego 75A, 02-586 Warszawa, tel./fax (022) 844-94-61

Szanowni Państwo, nie sposób w tym opracowaniu zawrzeć wszystkich informacji dotyczących bezpieczeństwa, proszę ze szczególną uwagą zwrócić uwagę na rady dla rodziców, wypracowane przez sztab specjalistów:

1. Zapytaj swoje dziecko, co robi w Internecie. Czym zajmuje się tam najczęściej? Nie wahaj się zadawać prostych pytań. To wiedza, którą może przekazać Ci Twoje dziecko – Internet to wynalazek ich czasów. Zapytaj, z kim rozmawia przez Internet. Poproś, aby pokazało Ci, w jaki sposób korzysta z Internetu. Powiedz, że chciałbyś wiedzieć, jakie informacje przekazuje swoim internetowym znajomym. 

2. Powiedz, czego oczekujesz od dziecka w zakresie zasad bezpiecznego korzystania z Internetu. Korzystają z niego też osoby, które mają niewłaściwe intencje. Powiedz, zatem, czego, według Ciebie jako osoby dorosłej, nie wolno dziecku robić ze względu na jego i Wasze bezpieczeństwo. Pomóż mu zrozumieć, że nigdy nie powinno się podawać przez Internet osobistych danych (imienia i nazwiska, adresu, numeru telefonu) ani przesyłać lub publikować zdjęć, nagrań video. Wyjaśnij, że nie należy bez Twojej kontroli otwierać e-maili, odbierać wiadomości od osób nieznanych. Ty, jako osoba dorosła, możesz to robić. Zawartością takiego e-maila mogą być wirusy albo film lub zdjęcie o nieodpowiedniej dla dzieci treści.

3. Naucz swoje dzieci, że są ludzie, którzy kłamią, oszukują w Internecie i dlatego właśnie lepiej z nimi nie rozmawiać, ani nie odbierać od nich e-maili, wiadomości. Dzieci nie powinny spotykać się z osobami poznanymi w Internecie bez kontroli i wiedzy rodziców.

4. Poproś o zaufanie. Powiedz, że chcesz wiedzieć o tym, co je zaniepokoi w Internecie. Jeśli opowie Ci o tym, a Ty nie będziesz wiedział, co zrobić– zadzwoń lub napisz do Helpline. Razem zastanowimy się, co możemy zrobić. W Helplinie pracują ludzie, którzy są tam po to, by pomagać w trudnych sytuacjach.

5. Nie obwiniaj – w ten sposób nie rozwiążesz problemu, a dziecko straci odwagę, by opowiedzieć Ci o tym, co się stało. Pamiętaj, że dzieci często same obciążają się winą. Powiedz, jak ważne jest dla Ciebie to, by z Tobą rozmawiało. Doceń jego odwagę i zaufanie, jakim Cię obdarzyło. Powiedz swojemu dziecku, że zawsze może na Ciebie liczyć. Razem na pewno sobie poradzicie!

6. Najlepiej porozmawiać o zasadach, zanim zdecydujesz o podłączeniu komputera do Internetu. Jeśli jeszcze nie odbyliście takiej rozmowy, pamiętaj, że nigdy nie jest na to za późno.

7. Odkrywaj Internet razem z dzieckiem

8. Zapoznaj dziecko z netykietą

9. Zgłaszaj nielegalne treści.

Polecam Państwu liczne strony internetowe, na których można wzbogacić swoją wiedzę, jak i znaleźć pomoc:

www.fdn.pl - strona Fundacji Dzieci Niczyje, organizatora projektu helpline.org.pl

www.dzieckowsieci.pl - portal promujący zasady bezpiecznego korzytania z Internetu; dobre wprowadzenie dla rodziców zaczynających przygodę z Internetem

www.sieciaki.pl - portal dla dzieci prowadzony przez FDN, promujacy zasady bezpiecznego Internetu

www.dzieckokrzywdzone.pl - portal wiedzy o problemie krzywdzenia dzieci

www.dzienbezpiecznegointernetu.pl - strona Dnia Bezpiecznego Internetu

www.saferinternet.pl - strona programu Komisji Europejskiej: Safer Internet, w ramach którego działa helpline.org.pl

www.nask.pl - strona Naukowej i Akademickiej Sieci Komputerowej

www.cert.pl strona CERT Polska (Computer Emergency Response Team) - zespołu reagującego na zagrożenia i incydenty w sieciach komputerowych; serwis oferuje m.in. statystyki przyjmowanych zgłoszeń i podejmowanych interwencji, informacje techniczne dotyczące bezpieczeństwa w Internecie

www.dyzurnet.pl - trafiłeś na nielegalne treści w Internecie? Zgłoś anonimowo!

www.kidprotect.pl - portal Fundacji Kidprotect, cenne źródło wiedzy o zagrożeniach w Internecie

www.childnet-int.org/kia/ - pod tym adresem znajduje się (m.in.) polskojęzyczna multimedialna prezentacja dotycząca zagadnień związanych z bezpieczeństwem w Internecie

Zachęcam Państwa do pogłębienia swojej wiedzy, dla Was to może chwila lektury a może uchronić Wasze dzieci przed niebezpieczeństwem.*

oprac. Weronika Konieczny, pedagog szkolny

* opracowanie powstało w oparciu o wymienione w nim strony internetowe
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